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Os crimes contra autodeterminacao e a privacidade sexuais na Internet

1 — delimitando o objeto

O 0 nosso objetivo consiste na identificacao dos tipos penais correspondentes a atos
atentatorios da Autodeterminacao e a Privacidade sexuais praticados através da
Internet

o o foco, tando do Conselho da Europa quanto da Uniao Europeia, tem estado no
combate a pornografia, assim como ao abuso e a exploracao sexual de criancas e
jovens facultados pelas redes

o além da protecao destas pessoas, especialmente vulneraveis, foi considerada a
ligacao de tais atos ao crime organizado

O por sua vez, indo além das Fontes europeias, no que se refere a violéncia contra as
mulheres e a violéncia doméstica ou 0os crimes de odio, os Estados tém criminalizado
comportamentos individuais, como foi o caso de Portugal, qualificando ou mesmo
reformulando tipos preexistentes
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2 — a protecao das criancas e dos jovens

a) a primeira geracao das Fontes

o a Convencao do Conselho da Europa sobre o Cibercrime, adotada em
Budapeste, a 23 de novembro de 2001, e

o0 a Decisao-Quadro 2004/68/JAl, do Conselho [da Unidao Europeial, de 22 de
dezembro de 2003, relativa a luta contra a exploracao sexual de criancas e a
pornografia infantil

o ambas inspiradas no Protocolo Facultativo a Convencao Internacional sobre
Direitos da Crianca [adotada pela Assembleia Geral nas Nacoes Unidas em 20 de
novembro de 1989] relativo a venda de criancas, prostituicao infantil e
pornografia infantil, adotado em Nova lorque, em 25 de maio de 2000
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o além da producao, oferta ou disponibilizacao, difusao ou transmissao,
criminalizam a obtencao e a posse de “pornografia infantil” (Art.° 9.° da
Convencao de Budapeste e Art.° 3.° n.° 1 da Decisao-Quadro)

o0 mas também a “pedopornografia aparente” e a “pedopornografia virtual”,
embora dependendo de decisao legislativa de cada estado Estado (Art.° 9.°n.° 2 b)
e c) e n.° 4 da Convencéao de Budapeste e Art.° 1.° b) ii) e iii) da Decisao-Quadro),
cujo bem juridico, penalmente protegido, nao € a autodeterminacao ou a
privacidade sexuais de menores, em termos manifestos

o em Portugal, os correspondentes tipos foram inseridos no Codigo Penal (Art.°
176.°), pela Lei n.° 59/2007, de 4 de setembro, incluindo a “pedopornografia
aparente” e a “pedopornografia virtual”, ainda que em termos privilegiados por um
desvalor mais reduzido (Art.° 176.° n.° 3)
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b) a segunda geracao das Fontes

o0 a Convencao do Conselho da Europa para a Protecao das Criancas contra a
Exploracao Sexual e os Abusos Sexuais, assinada em Lancarote a 25 de outubro
de 2007 e

o a Diretiva 2011/92/UE do Parlamento Europeu e do Conselho, de 13 de dezembro
de 2011, relativa a luta contra o abuso sexual e a exploracao sexual de criancas
e a pornografia infantil, e que substitui a Decisao-Quadro 2004/68/JAl do
Conselho

o atendendo a evolucao da tecnologia, com a emissao de som e imagem € a
iInteracao em tempo real, designadamente nas redes sociais, foram acrescentada:

o a criminalizacao do acesso por streaming, incluindo a assisténcia a
espetaculos ao vivo e para um publico (Art.°s 20.°n.°1¢c)e 21.°n.°1c) da
Convencao de Lancarote e Art.°s 2.° a), 5.°n.° 3 € 4.° n.° 4 da Diretiva)
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o0 a promocao do sexting por adultos (Art.° 6.° n.° 2 da Diretiva), e, ainda
o o grooming (Art.° 23.° da Convencao de Lancarote e Art.° 6.° n.° 1 da Diretiva)

o adicionalmente, sao previstas medidas contra sites da Internet que contenham
ou divulguem pornografia infantil, de supressao ou de blogueio de acesso, com
efeitos imediatos, ainda que com possibilidade de recurso judicial (Art.° 25.°)

o em Portugal, a criminalizacao dos atos relacionados com o acesso, sem detencao,
ou a assisténcia a espetaculos (Art.° 176.° n.°s 5 e 6), tal como o “Aliciamento
de menores para fins sexuais” (Art.° 176.°-A), apenas ocorreu tardiamente e por
forca da Lei n.° 103/2015, de 24 de agosto, que aprovou a trigésima nona alteracao
ao Codigo Penal [...] transpondo a Diretiva 2011/93/EU

O enguanto as medidas contra sites so tiveram concretizacao ha poucas semanas,
atraves da Lei n.° 40/2020, de 18 de agosto, introduzido novas regras no Decreto-Lei
n.° 7/2004, de 7 de janeiro, o qual disciplina o comercio eletronico e outros servigos
da sociedade da informacao (Art.°s 19.°-A e 19.°-B)
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3 — a protecao da liberdade sexual de adultos

o0 a Convencao do Conselho da Europa para a Prevencao e o Combate a Violéncia
contra as Mulheres e a Violéncia Domeéstica, de |stambul, de 11 de maio de 2011,
nao enfrenta diretamente as questoes relacionadas com a Internet, embora os
preceitos relativos a criminalizacao da “violéncia psicologica” (Art.° 33.°) e da
“Violéncia sexual, incluindo violacao” (Art.° 36.°), nos sejam pertinentes

o relativamente a Portugal e antes de mais, temos a comumente denominada
pornografia de vinganca

o correspondendo a um tratamento ilicito de dados pessoais sensiveis, na falta de
um consentimento explicito ou outro fundamento legalmente previsto, ao terem por
objeto “a vida sexual” da vitima (Art.° 4.° 1, 2 e 9.° do Regulamento (UE) 2016/679,
de 27 de abril de 2016, o RGPD - Regulamento Geral sobre a Protecao de Dados),
com as inerentes responsabilidades civil e administrativa (Art.°s 82.° e 83.°), nao
cabendo nas “atividades exclusivamente pessoais ou domesticas” (Art.° 2.° n.° 2 ¢)
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O antes, os atos consistentes em “sem consentimento e com intencao de devassar a
vida privada das pessoas, designadamente a intimidade da vida familiar ou
sexual: [b)] Captar, fotografar, filmar, registar ou divulgar imagem das pessoas” ja
preenchiam a previsao tipica do crime de “Devassa da vida privada” (Art.° 192.°
n.° 1 do Caodigo Penal)

depois, foi-lhe junta uma forma qualificada, pois “se o facto for praticado [b)]

Através de meio de comunicacao social, ou da difusao através da Internet, ou de
outros meios de difusao publica generalizada.” (Art.° 197.°), pela Lei n.° 44/2018, d¢
9 de agosto

por sua vez € em linha com a Convencao de Istambul, igualmente pela Lei n.°
44/2018, passou a existir uma forma qualificada do crime de “Violéncia doméstica”
“se 0 agente [b)] Difundir através da Internet ou de outros meios de difusao
publica generalizada, dados pessoais, designadamente imagem ou som, relativos a
intimidade da vida privada de uma das vitimas sem o seu consentimento.” (Art.°
152.° n.° 2 do Codigo Penal), também enquanto meio para o exercicio de violéncia
psicologica
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o em outro plano, temos as questoes relacionadas com o exibicionismo de teor sexual
o qual corresponde ao crime de “Importunacao sexual” (Art.° 170.° do Codigo Penal)
podendo o “perante ela” ser interpretado como nao exigindo uma presenca fisica,
desde que simultanea

O 0 mesmo valendo para os crimes de “Abuso sexual de criancas” (Art.° 171.°),
“Abuso sexual de menores dependentes” (Art.° 172.°), “Atos sexuais com
adolescentes” (Art.° 173.°), “Coacao sexual” (Art.° 163.°) e mesmo de “Violacao”
(Art.° 164), esta com o sentido amplo subjacente a Convencao de Istambul

O e os crimes de odio podem relevar, pois, indo alem do Protocolo Adicional a
Convencao sobre o Cibercrime Relativo a Incriminacao de Atos de Natureza
Racista e Xenofoba Praticados atraveés de Sistemas Informaticos, de Estrasburgo, a
28 de janeiro de 2003, abrangem “Quem, publicamente, por qualquer meio
destinado a divulgacao [a)] provocar atos de violéncia [b)] Difamar ou injuriar [C]
Ameacar [ou, d)] Incitar a violéncia ou ao 6dio contra pessoa ou grupo de pessoas
por causa [do seu] sexo, orientacao sexual [ou] identidade de género” (Art.° 240.°
n.° 2)




